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　　摘　要：　基于口令的认证密钥交换协议在现代通信网络中有很强的实用性．量子技术的迅速发展使得传统公钥
密码体制的安全性面临严峻的形势，基于格理论构造密码系统已成为当前后量子密码研究的热点．本文基于格理论环
上误差学习（ＲＬＷＥ）问题，使用Ｐｅｉｋｅｒｔ式误差协调机制构造了一个Ｃ／Ｓ模式下的口令认证密钥交换协议（ＰＡＫＥ），设
置了合理的参数保证双方以显著概率得到相同的会话密钥，并使用 Ｊａｖａ在 Ｅｃｌｉｐｓｅ平台上进行了此协议的模拟实现．
协议在Ｃ／Ｓ模式的ＰＡＫＥ安全模型下可证明安全，可抵御量子攻击，与现有的基于格理论设计的 ＰＡＫＥ协议相比，通
信量较低并且在安全度上有较强的优势，是一种简洁高效的后量子口令认证密钥交换协议．
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１　引言
　　随着信息技术和网络技术的飞速发展，信息安全
的研究具有重要的理论价值和广泛的实际应用价值．
密钥交换协议［１］是信息安全所属的一项重要的研究内

容，指两个或多个参与者通过利用其长期私钥和开放

网络中所交换的临时消息产生一个共享会话密钥，随

后此共享秘密会话密钥被用于安全通信．１９７６年，Ｄｉｆｆｉｅ
和Ｈｅｌｌｍａｎ首次提出密钥交换［２］的概念，但这一协议无

法抵御中间人的攻击，而认证密钥交换（Ａｕｔｈｅｎｔｉｃａｔｅｄ
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ＫｅｙＥｘｃｈａｎｇｅ，ＡＫＥ）协议不仅使通信双方通过协商得
到共享会话密钥，且可为双方提供有效认证．

口令认证密钥交换协议（ＰａｓｓｗｏｒｄＡｕｔｈｅｎｔｉｃａｔｅｄ
ＫｅｙＥｘｃｈａｎｇｅ，ＰＡＫＥ）是ＡＫＥ协议研究领域的一项重要
分支，ＰＡＫＥ协议使得通信参与者只需用一个低熵口令
就可在不安全的信道上生成高熵会话密钥，避免了一

般的ＡＫＥ协议对于公钥基础设施存在前提的需求．当
今信息网络领域，许多计算机的访问控制大多是使用

记忆性的口令认证机制．根据用户的口令，一方面可以
让服务器验证其登录用户身份，另一方面可以在服务

器和用户之间建立安全的会话密钥．这些协议的优点
是不需要大量的密钥管理，基于口令的 ＡＫＥ协议用户
只需记住口令便可实现对服务器安全的访问，在实施

过程中具有相对简单，易于管理的优点．大量的 ＰＡＫＥ
协议已经进入标准化和实用化．ＰＡＫＥ应用实例包括
ＰＡＫ和 ＰＰＫ ［３］，Ｊｕｇｇｌｉｎｇ口令认证密钥交换（ＪＰＡ
ＫＥ）［４］．在 ＲＦＣ使用的 Ｉｎｔｅｒｎｅｔ密钥交换（ＩＫＥ）协议
６６１７［５］中的安全预共享密钥（ＰＳＫ）认证，ＴＬＳ协议中的
使用的基于椭圆曲线的 ＪＰＡＫＥ密码套件．另外，应用
实例还有，ＲＦＣ２９４５中安全远程密码协议（ＳＲＰ）［６］和
加密密钥交换协议（ＥＫＥ）［７］，简单的密码指数密钥交
换（ＳＰＥＫＥ）［８］等，ＯｐｅｎＳＳＬ也支持 ＪＰＡＫＥ，ＦｉｒｅｆｏｘＳｙｎｃ
服务器采用ＪＰＡＫＥ进行身份验证和密钥交换．

当今量子计算技术的飞速发展，使得基于传统数

论困难问题假设的公钥密码学面临安全性能威胁，目

前，后量子密码主要包括基于哈希函数的密码算法、

基于编码的密码算法、多变量公钥密码算法以及基于

格的密码算法等．２０１５年 ８月，美国国家安全局
（ＮＳＡ）宣布将当前联邦政府使用的“密码算法 Ｂ套
件”将升级为抗量子密码系统．２０１６年 ４月，美国国
家标准局（ＮＩＳＴ）在全球范围内展开后量子密码算法
的征集工作．近年来，欧洲国家的“后量子密码”
（ＰＱＣｒｙｐｔｏ）和“安全密码”（ＳＡＦＥｃｒｙｐｔｏ）项目和日本
的 ＣＲＥＳＴ密码数学项目都取得了显著成果．目前政
府、工业界以及相关标准化组织对于实用化的后量子

密码系统的需求迫切．２０１８年４月１１－１３日，美国国
家标准与技术研究院（ＮＩＳＴ）召开了首届后量子时代
公钥密码标准化的国际会议．

基于格的密码体制一般具有线性渐进计算复杂

度、可抵御量子攻击的优势，同时具有较好的扩展性，可

设计加解密体制、数字签名、密钥交换协议、全同态密码

等，被认为是后量子密码算法中最有力的竞争者．格密
码在应用实践方面，美国微软公司于２０１６年４月发布
了格密码库；２０１６年７月，美国谷歌公司后量子项目试
验中，在其浏览器进行了基于格理论设计的密钥交换

协议部署测试．在后量子时代，设计简洁高效、安全的基

于格的 ＰＡＫＥ协议具有非常重要的理论意义和应用
价值．

现阶段基于格理论的密码学已经受到了广泛关

注，构造了一系列优秀的加解密方案，数字签名方案以

及密钥交换协议，但对于基于格的ＰＡＫＥ协议的研究却
比较缺乏．２００９年，Ｋａｔｚ等［９］首次提出了将格理论相关

困难问题用于ＰＡＫＥ协议的设计，构造了基于格的ＣＣＡ
的加密体制和近似平滑投射 Ｈａｓｈ函数，并使用这些组
件对ＫＯＹ协议［１０］、ＧｅｎｎａｒｏＬｉｎｄｅｌｌ［１１］协议进行有效的
改进，从而得到了第一个基于格理论的 ＰＡＫＥ协议．在
２０１０年，胡学先［１２］等提出了一个具有双向认证，计算效

率更高的基于格理论的 ＰＡＫＥ协议；在２０１１年，ＤｉｎｇＹｉ
等［１３］将Ｋａｔｚ等提出的加密体制与近似平滑投射 Ｈａｓｈ
函数应用于 ＧｒｏｃｅＫａｔｚ框架［１４］，设计出一个基于格理

论的ＰＡＫＥ协议；在２０１７年 ＲＳＡ会议上，文献［１５］使
用经典的ＰＡＫ和ＰＰＫ的构造形式［１５］，提出了两个基于

ＲＬＷＥ问题的口令认证密钥交换协议；同年，在文献
［１６］中，对文献［１５］提出的两个协议进行实现和效率
测试，并将其中的ＰＰＫ协议集成到ＴＬＳ协议之中，组成
了一个后量子ＴＬＳ协议套件；在２０１８年，Ｇａｏ等［１７］基于

误差协调机制设计了一种远程口令认证密钥交换协议．
本文提出了一个 Ｃ／Ｓ模式下的基于格理论 ＲＬＷＥ

问题的口令认证密钥交换协议，客户端只需记忆与服

务器共享的口令，服务器端存储通过ＮＴＲＵ算法产生的
公私钥对．协议使用Ｐｅｉｋｅｒｔ提出的误差协调技术，通信
双方通过共享口令实现相互认证并通过设置合理的参

数保证双方以显著概率得到相同的会话密钥，使用Ｊａｖａ
在Ｅｃｌｉｐｓｅ平台上进行了 ＰＡＫＥ协议的模拟实现．本文
设计的ＰＡＫＥ协议的安全性可归约为格理论的 ＲＬＷＥ
问题，并在 ＰＡＫＥ协议模型下可证明安全，可抵御量子
攻击，是一种计算简洁高效的后量子ＰＡＫＥ协议．

２　基础知识

２１　环上带误差学习问题
定义１［１８］（环上带误差的学习问题 ＲＬＷＥ）　定义

ＺＺ上的多项式环，记作ＺＺ［ｘ］；环 Ｒ＝ＺＺ［ｘ］／ｘｎ＋１，对于任
意正整数ｑ∈ＺＺ，记多项式环 Ｒｑ＝ＺＺｑ［ｘ］／ｘ

ｎ＋１．对于 Ｒ
和Ｒｑ上的任意多项式 ｙ，则 ｙ的系数向量属于ＺＺ

ｎ和ＺＺｎｑ．
对于ｓ∈Ｒｑ，Ａｓ，χβ表示（ａ，ａｓ＋ｅ）∈Ｒｑ×Ｒｑ分布，其中ａ←
Ｒｑ表示ａ随机均匀选自于Ｒｑ，ｅ←χβ独立于ａ，则ＲＬＷＥ
假设是对于选自于χβ的样本ｓ，Ａｓ，χβ与Ｒｑ×Ｒｑ上的均匀
分布是计算不可区分的．

定义２［１９］（判定型ＲＬＷＥ问题 ＲＤＬＷＥ）　定义判
定型ＲＬＷＥ为ＲＤＬＷＥｑ，χ，表示以不可忽略的概率优势
去区分独立选自于 Ａｓ，χβ的样本和随机均匀选自于 Ｒｑ×
Ｒｑ上的样本．

１６２
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２２　格上高斯分布
定义３（高斯函数及高斯分布）　已知参数 ｓ＞０，ｃ

∈ＲＲｎ，在ＲＲｎ的高斯函数定义为ｘ∈ＲＲｎ，ρｓ，ｃ（ｘ）＝ｅｘｐ

（－π‖ｘ－ｃ‖
２

ｓ２
）．

∫ｘ∈ＲＲｎρｓ，ｃ（ｘ）ｄｘ＝ｓｎ为与高斯函数 ρｓ，ｃ（ｘ）相关的总
测度．由此可得，以参数向量ｃ为中心，ｓ＞０的连续高斯

分布为ｘ∈ＲＲｎ，Ｄｓ，ｃ（ｘ）＝
ρｓ，ｃ（ｘ）
ｓｎ
．

定义４（格上的离散高斯分布）　已知格 Λ，参数为
任意向量ｃ和实数 ｓ＞０，定义格 Λ的离散高斯分布为

ｘ∈Λ，ＤΛ，ｓ，ｃ（ｘ）＝
Ｄｓ，ｃ（ｘ）
Ｄｓ，ｃ（Λ）

＝
ρｓ，ｃ（ｘ）
ρｓ，ｃ（Λ）

．

其中，Ｄｓ，ｃ（Λ）＝∑
ｘ∈Λ
Ｄｓ，ｃ（ｘ），ρｓ，ｃ（Λ）＝∑

ｘ∈Λ
ρｓ，ｃ（ｘ）．

当参数ｓ＞０足够大时，格 Λ上的离散高斯分布
ＤΛ，ｓ，ｃ（ｘ）和连续高斯分布 Ｄｓ，ｃ（ｘ）在很多方面十分接
近，已知向量服从分布 ＤΛ，ｓ，ｃ（ｘ），其平均值非常接近中
心向量ｃ，并且该向量与中心向量的距离的平方的期望
接近ｓ２ｎ／２π，对于服从分布的Ｄｓ，ｃ（ｘ）来说，平均值和期
望值分别为ｃ和ｓ２ｎ／２π．

定义５（亚高斯分布）　对于任意 ｔ∈ＲＲ，δ＞０，若随
机变量Ｘ∈ＲＲ的期望生成函数满足 Ｅ［ｅｘｐ（２πＸ）］≤
ｅｘｐ（δ）·ｅｘｐ（πｒ２ｔ２），则称随机变量Ｘ服从参数ｒ＞０的
δ亚高斯分布．对于‖Ｘ‖≤Ｂ，且Ｅ（Ｘ）＝０的随机变量

Ｘ服从参数为Ｂ槡π的０亚高斯分布．同理，对于所有的
单位向量μ，随机变量＜μ，Ｙ＞∈Ｒ服从参数 ｒ＞０的 δ
亚高斯分布，则称随机实数向量Ｙ服从参数 ｒ的δ亚高
斯分布．

引理１　已知Ｘ１和Ｘ２是相互独立的随机变量，如
果Ｘ１服从参数为ｒ１的δ亚高斯分布，Ｘ２服从参数为ｒ２
的δ亚高斯分布，那么 Ｘ１＋Ｘ２服从参数为 ｒ２１＋ｒ

２
槡 ２的

（δ１＋δ２）亚高斯分布．
２３　Ｐｅｉｋｅｒｔ误差协调机制

令?ｘ?＝?ｘ＋１２」∈Ｚ为近似取整函数，定义

?ｘ?ｐ：＝?ｘ·
ｐ
ｑ?，Ｉ０：＝｛０，１，…，?

ｑ
４?－１｝，Ｉ１：

{
＝

－?ｑ４」，…，－ }１ ；定义交叉近似函数〈·〉２：Ｚｑ→Ｚ２，
具体地，〈ｖ〉２：＝?

ｑ
４·ｖ」ｍｏｄ２；定义模近似函数?ｖ?２

＝
０， 当ｖ∈Ｉ０∪Ｉ１；
１， 其他{ ．

．

引理２［２１］　对于偶数ｑ，如果ｖ∈Ｚｑ是均匀随机的，
那么给定〈ｖ〉２时，?ｖ?２在 Ｚｑ上也是均匀随机的．令 Ｅ

＝ －ｑ４，
ｑ[ )４ ，则协调函数 ｒｅｃ：Ｚｑ×Ｚ２→Ｚ２定义为

ｒｅｃ（ｗ，ｂ）＝
０， ｗ∈Ｉ１＋Ｅ（ｍｏｄｑ）
１， 其{ 它

．

引理３［２１］　对于偶数ｑ，如果ｗ＝ｖ＋ｅｍｏｄｑ，且ｖ∈
Ｚｑ，ｅ∈Ｅ那么ｒｅｃ（ｗ，〈ｖ〉２）＝?ｖ?２．

当ｑ为奇数时，为了避免派生不均匀性，引入了随
机化函数．令ｄｂｌ：Ｚｑ→Ｚ２ｑ，ｄｂｌ（ｘ）＝２ｘ－珋ｅ，其中 珋ｅ为随

机项，珋ｅ为０的概率为１２，
珋ｅ为１和－１的概率为１２，从而

保证珋ｅ在模２运算后是均匀的．
引理４［２１］　对于奇数ｑ，如果ｖ∈Ｚｑ是均匀随机的，

令珋ｖ＝ｄｂｌ（ｖ）∈Ｚ２ｑ，那么在给定〈ｄｂｌ（ｖ）〉２的情况下，

?珋ｖ?２在Ｚ２ｑ上是均匀随机的．令 Ｅ＝ －ｑ４，
ｑ[ )４ ，则协调

函数ｒｅｃ：Ｚ２ｑ×Ｚ２→Ｚ２定义为

ｒｅｃ（ｗ，ｂ）＝
０， ｗ∈Ｉ１＋Ｅ（ｍｏｄｑ）
１， 其{ 它

．

引理５［２１］　对于奇数ｑ，令ｖ＝ｗ＋ｅ∈Ｚｑ，ｗ，ｅ∈Ｚｑ，
且２ｅ＋珋ｅ∈Ｅｍｏｄｑ，那么ｒｅｃ（２ｗ，〈珋ｖ〉）＝?珋ｖ?２．

３　基于ＲＬＷＥ问题的ＰＡＫＥ协议设计

　　已知ｎ＝２ｍ，ｍ∈Ｚ，ｑ是一个大于８的素数，满足 ｑ
ｍｏｄ２ｎ＝１，Ｒｑ是一个多项式环，且满足 Ｒｑ＝ＺＺｑ［ｘ］／ｘ

ｎ

＋１，χ是离散高斯分布，γ是 χ的标准差，ｐｗ是长度为
３２字节客户端和服务器端的共享口令，ｇ是一个公共参
数，（ｐｕｂｌｉｃｋｅｙ，ｐｒｉｋｅｙ）是服务器端的公私钥对，ＩＤｃ，ＩＤｓ
是客户端和服务器的长度为６４字节的身份信息，Ｔｃｕｒ是
当前时间，ＴＳ是时间戳，其长度为４个字节．

下面对协议的步骤进行具体描述，过程如图 １
所示．

（１）客户端从离散高斯分布 χ中随机选取得到秘
密向量ｆｃ，ａ，选取随机数Ｎｏｎｃｅ，然后计算Ｘ＝ｇａ＋ｆｃ，使
用ＮＴＲＵ算法［２０］产生的公私钥对之中的公钥 ｐｋｓ，加密
计算得到 Ａｕｔｈｃ ＝Ｅｐｋｓ［Ｈ（Ｘ ＩＤｃ ｐｗＮｏｎｃｅＴＳ１），
Ｎｏｎｃｅ］，将（Ｘ，ＩＤｃ，Ａｕｔｈｃ，ＴＳ１）发送至服务器．

（２）服务器收到（Ｘ，ＩＤｃ，Ａｕｔｈｃ，ＴＳ１）后，服务器计算
Ｔｃｕｒ与ＴＳ１的差，即如果当前时间Ｔｃｕｒ与ＴＳ１客户端请求时
间戳ＴＳ１间隔超过时间限制ΔＴ，服务器会拒绝客户端的
请求．若未超过时间限制，服务器使用私钥ｓｋｓ解密得到
Ｎｏｎｃｅ，验证哈希值．通过验证后，服务器从离散高斯分布
χ中随机选取得到秘密向量 ｆｓ，ｂ，然后计算Ｙ＝ｇｂ＋ｆｓ．

（３）服务器从离散高斯分布χ中随机选取得到秘密向
量ｒｓ，计算Ｋｓ＝Ｘｂ＋ｒｓ，通过计算随机化函数ｄｂｌ（Ｋｓ），得到
Ｋｓ，计算模函数〈Ｋｓ〉２ｑ，２，得到Ｗｓ．通过计算可得Ａｕｔｈｓ＝Ｈ
（ＹＩＤＳ ｐｗＷｓ Ｎｏｎｃｅ＋１ＴＳ２），最后计算得到共享会话
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密钥ＳＫｓ＝Ｈ（ＩＤｃ ＩＤＳ ＸＹＷｓ ＮｏｎｃｅＶｓ），其中，Ｖｓ＝ ?Ｗ?２ｑ，２，服务器将（Ｙ，ＩＤｃ，Ｗｓ，Ａｕｔｈｓ，ＴＳ２）发送至客户端．
Ｃｌｉｅｎｔ Ｓｅｒｖｅｒ

ｆｃ，ａ，Ｎｏｎｃｅ←χ 如果（Ｔｃｕｒ－ＴＳ１）＞ΔＴ，拒绝

Ｘ＝ｇａ＋ｆｃ
如果Ｄｓｋｓ［Ａｕｔｈｃ］＝Ｈ（Ｘ ＩＤｃ ｐｗ Ｎｏｎｃｅ ＴＳ１），

否则拒绝

Ａｕｔｈｃ＝Ｅｐｋｓ［Ｈ（Ｘ ＩＤｃ ｐｗ Ｎｏｎｃｅ ＴＳ１），Ｎｏｎｃｅ］ Ｘ，ＩＤｃ，Ａｕｔｈｃ，ＴＳ
→
１ ｆｓ，ｂ←χ

Ｙ＝ｇｂ＋ｆｓ

Ｋｓ＝Ｘｂ＋ｒｓ，其中ｒｓ←χ

如果（Ｔｃｕｒ－ＴＳ２）＞ΔＴ，拒绝 Ｋｓ←ｄｂｌ（Ｋｓ）　Ｗｓ＝〈Ｋｓ〉２ｑ，２

如果Ａｕｔｈｓ＝Ｈ（Ｙ ＩＤＳ ｐｗ Ｗｓ Ｎｏｎｃｅ＋１ ＴＳ２），

否则拒绝
Ｖｓ＝?Ｗｓ?２ｑ，２

Ｕｃ＝ｒｅｃ（２Ｙａ，Ｗｓ） Ｙ，ＩＤｓ，Ａｕｔｈｓ，Ｗｓ，ＴＳ
←

２ Ａｕｔｈｓ＝Ｈ（Ｙ ＩＤＳ ｐｗ Ｗｓ Ｎｏｎｃｅ＋１ ＴＳ２）

ＳＫｃ＝Ｈ（ＩＤｃ ＩＤＳ Ｘ Ｙ Ｗｓ Ｎｏｎｃｅ ＴＳ２ Ｕｃ） ＳＫｓ＝Ｈ（ＩＤｃ ＩＤＳ Ｘ Ｙ Ｗｓ Ｎｏｎｃｅ Ｖｓ）

图１　基于ＲＬＷＥ问题的ＰＡＫＥ协议方案

　　（４）客户端收到 Ａｕｔｈｓ后，将计算 Ｔｃｕｒ与ＴＳ２的
差，如果当前时间 Ｔｃｕｒ与服务器端请求时间戳ＴＳ２间
隔超过时间限制 ΔＴ时，客户端会拒绝服务器端的
请求．若未超过时间限制，验证 Ａｕｔｈｓ与哈希值 Ｈ（Ｙ
ＩＤＳ ｐｗＷｓ Ｎｏｎｃｅ＋１ＴＳ２），若验证通过，客户端从
离散高斯分布χ中随机选取得到秘密向量ｒｃ，计算Ｕｃ＝
ｒｅｃ（２Ｙａ，Ｗｓ），最终计算会话密钥 ＳＫｃ ＝Ｈ（ＩＤｃ
ＩＤＳ Ｘ ＹＷｓ ＮｏｎｃｅＵｓ）．

通信双方在进行下一次会话密钥交换协议之前，

客户端需要更新共享口令，使用上次建立的会话密钥

进行加密，即 ＵｐｄａｔｅＭｓｇ＝Ｅｐｋｃ（ｐｗ′ｐｗＨ（ｐｗ′ｐｗ）），
将此信息发送至服务器；当服务器接受到客户端的指

令后，服务器使用共享会话密钥解密新的口令并记录

存储，双方完成口令更新之后并消除之前的会话密钥

信息．ＰＡＫＥ协议口令更新如图２所示．

Ｃｌｉｅｎｔ Ｓｅｒｖｅｒ

设置ｐｗ′ →
ＵｐｄａｔｅＭｓｇ 若Ｄｓｋｓ（ＵｐｄａｔｅＭｓｇ）＝ｐｗ′ｐｗ Ｈ（ｐｗ′ｐｗ）

ＵｐｄａｔｅＭｓｇ＝Ｅｐｋｃ（ｐｗ′ｐｗ Ｈ（ｐｗ′ｐｗ）） ←
Ｒｅｓｐｏｎｓｅ 记录ｐｗ′，否则拒绝

设置ｐｗ′ →
ＵｐｄａｔｅＭｓｇ 若Ｄｓｋｓ（ＵｐｄａｔｅＭｓｇ）＝ｐｗ′ｐｗ Ｈ（ｐｗ′ｐｗ）

图２　ＰＡＫＥ协议口令更新

４　参数设置与正确性分析
　　根据本文设计方案，由Ｋｓ＝Ｘｂ＋ｒｓ，将Ｋｓ＝Ｘｂ＋ｒｓ
代入可得Ｋｓ＝（ｇａ＋ｆｃ）ｂ＋ｒｓ＝ｇａｂ＋ｆｃｂ＋ｒｓ．将 Ｙ＝ｇｂ
＋ｆｓ代入２Ｙａ，可得２Ｙａ＝２ｇａｂ＋２ｆｓａ．
由珚Ｋｓ＝ｄｂｌ（Ｋｓ）＝２Ｋｓ－珋ｅ，将Ｋｓ＝ｇａｂ＋ｆｃｂ＋ｒｓ代入

随机化函数ｄｂｌ（Ｋｓ），可得珚Ｋｓ＝２（ｇａｂ＋ｆｃｂ＋ｒｓ）－珋ｅ．代
入可得结果为２Ｙａ－珚Ｋｓ＝２ｇａｂ＋２ｆｓａ－［２（ｇａｂ＋ｆｃｂ＋
ｒｓ）－珋ｅ］，进一步简化得２（ｆｓａ－ｆｃｂ－ｒｓ）＋珋ｅ．此时令ｅ＝
ｆｓａ－ｆｃｂ－ｒｓ，则可以得到２Ｙａ－珚Ｋｓ＝２ｅ＋珋ｅ．

根据随机化函数定义，珋ｅ的解码基系数服从０－亚

高斯分布，亚高斯分布参数为 ２槡π．
由于ｆｓ，ａ，ｆｃ，ｂ，ｒｓ为相互独立的随机变量，根据引

理１，２ｅ＋珋ｅ解码基所有系数都服从３δ亚高斯分布，亚

高斯分布系数为２ ｒ′２（２ｌ２＋ｎ）＋π／槡 ２，其中，ｒ′２＝ｒ２＋
２πｒａｄ（ｍ）／ｍ，则 ２ｅ＋珋ｅ以显著概率满足 ２ｅ＋珋ｅ∈

［－２ｑ／８，２ｑ／８］．从离散高斯分布 χ随机选取得到 ｓｉ，

‖ｇ·ｓｉ‖≤ｍ^·（ｒ＋１）·槡ｎ的概率为１－２
－ｎ，基于格

理论ＲＬＷＥ问题的ＰＡＫＥ协议可以显著概率计算出相
同的会话密钥ＳＫＣ＝ＳＫＳ．

由 ｒ′２≤ｒ２ ＋２π，ｗ＝ Ｉｎ（２ｎ／ε）／槡 π，可得 ｑ≥８

（ｒ２＋２π）（２^ｍ２（ｒ＋１）２＋１）槡 ｎ·ｗ＝Ｏ（^ｍ·ｒ２槡ｎ）·ｗ．
选取ｑ＝Ｏ（ｒ２·ｎ２／３·ｌｏｇｎ），^ｍ＝Ｏ（ｎ），此时 ε＝

２－１２８，令ｌ＝２，ｒ＝ξｑ，ξ＝α（３ｎ／ｌｏｇ（３ｎ））１／４，其中 ｒ＝

（３ｎ／ｌｏｇ（３ｎ））１／４·ｗ（ ｌｏｇ槡 ｎ），满足 αｑ≥ｗ ｌｏｇ槡 ｎ，则 ｑ
＝Ｏ（ｒ２·ｎ２／３·ｌｏｇｎ）＝珟Ｏ（ｎ２），上述参数设置可以保证

量子归约算法将理想格上的珟Ｏ（槡ｎ／α）－近似ＳＶＰ问题

归约为ＲＬＷＥ问题，且近似因子是珟Ｏ（槡ｎ／α）＝珟Ｏ（槡ｎ·
ｑ）＝珟Ｏ（ｎ２５）．

在本协议方案中，设置参数ｎ＝２１０，ｑ＝１０７３４７９６８１，α
为８／２槡π的离散高斯分布．在 ＬＷＥ性能测试平台上对
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此协议测试，结果如图３所示．

５　安全性证明
　　下面使用文献［２３］提出的Ｃ／Ｓ模式下的 ＰＡＫＥ安
全模型对协议方案进行安全性证明．在口令认证协议
中，协议中的每个参与者包括攻击者都被模拟为一组

概率多项式时间随机谕言机．一般定义两个参与者分
别是客户端Ｃ和服务器 Ｓ．服务器拥有系统公私钥，而
客户端可以随机选择一个口令．

假定存在攻击者 Ａ，Ｃｉ和 Ｓｉ表示进行第 ｉ次会话
的客户端和服务器，将攻击者的能力抽象为对 Ｅｘｅ
ｃｕｔｅ，Ｓｅｎｄ，Ｒｅｖｅａｌ，Ｃｏｒｒｕｐｔ，Ｔｅｓｔ随机谕言机的若干查
询，这些查询可以是无序和自适应的．查询的定义
如下．

Ｅｘｅｃｕｔｅ（Ｃｉ，Ｓｉ）：这种查询模拟了攻击者的被动
攻击．客户端和服务器执行第 ｉ次通信会话，攻击者
通过查询搭档随机谕言机执行过程中的所有交互

信息．
Ｓｅｎｄ（Ｕｉ，Ｍ）：这种查询模拟了攻击者对参与者的

主动攻击，攻击者可以向参与者 Ｕ发送消息，参与者 Ｕ
代表客户端Ｃ或服务器Ｓ，同时发送消息后可以获得从
参与者Ｕ返回的消息．

Ｃｏｒｒｕｐｔ（Ｃ）：攻击者可以从客户端获得先前的
口令．

Ｃｏｒｒｕｐｔ（Ｓ）：攻击者可以获得服务器的私钥，相当
于从服务器获得先前的口令．

Ｒｅｖｅａｌ１（Ｕｉ）：这个查询模拟随机谕言机的会话密
钥泄漏，攻击者可从通信参与者任意一方获得获得会

话密钥．
Ｔｅｓｔ（Ｕｉ）：这个查询描述协议的语义安全性．用来

定义攻击者的优势．它只能运行一次，并且只能对一个
“新鲜”的随机谕言机进行．当攻击者进行Ｔｅｓｔ查询时，
协议随机选择一个比特 ｂ，如果 ｂ＝１，则返回会话密钥
ＳＫ，否则，返回一个相同长度的随机数组．

攻击者根据返回值以及利用其他查询获得的信

息，猜测ｂ的值．攻击者根据Ｔｅｓｔ查询的返回值，猜测ｂ
的值，记为 ｂ′．若攻击者猜测出 ｂ的值，则称攻击者的
攻击成功．

定义攻击者成功的概率为ＰｒＰＡ［Ｓｕｃｃ］＝Ｐｒ［ｂ＝ｂ′］．
相应的，攻击者的成功的优势为：ＡｄｖＰＡ（ｋ）＝２Ｐｒ

Ｐ
Ａ

［Ｓｕｃｃ］－１．
如果攻击者成功的优势是可忽略的，那么称协议

是安全的．
实验Ｐ０　该实验模拟了标准模型下针对本文提出

的ＰＡＫＥ协议的一次真实的攻击，攻击者可以使用任何
随机谕言机对协议进行查询．

实验Ｐ１　在此次实验中，随机谕言机产生的消息
为 ｍｓｇｃ＝（ＩＤｃ，Ｘ，Ａｕｔｈｃ）或者 ｍｓｇｃ＝（ＩＤｓ，Ｙ，Ｗｓ
Ａｕｔｈｓ），并且哈希函数需要满足下列两个性质：

（１）消息 ｍｓｇｃ或者 ｍｓｇｓ不能重复，即当 ｉ≠ｊ时，
ｍｓｇｉｃ≠ｍｓｇ

ｊ
ｃ、ｍｓｇ

ｉ
ｓ≠ｍｓｇ

ｊ
ｓ．

（２）哈希函数可抵抗碰撞．
在实验Ｐ０，无确切的性质但是仍然存在消息重复

的情况，也会有哈希函数碰撞的情况发生．在消息 ｍｓｇ
中包含参数从Ｘ＝ｇａ＋２ｆｃ、Ｙ＝ｇｂ＋２ｆｓ，其中ａ、ｂ、ｆｃ、ｆｓ
从χ中随机选择，因此消息重复的概率接近为０，一般
情况下哈希函数发生碰撞的概率为０．因此攻击者无法
区分Ｐ０和Ｐ１，实验优势差 ＡｄｖＰ０Ａ（ｋ）－Ａｄｖ

Ｐ１
Ａ（ｋ）是可

以忽略的．
实验 Ｐ２　在实验 ２中，攻击者 Ａ使用一个随机

向量Ｋ′ｓ，代替通过 Ｅｘｅｃｕｔｅ（Ｃ，Ｓ）查询得到的参数ＫＳ
＝Ｘｂ＋２ｒｓ，如果 Ｋｓ是一个 ＲＬＷＥ实例，那么攻击者包
含的数据与实验 Ｐ１相同；如果 Ｋｓ是一个随机均匀向
量，那么攻击者包含的数据与实验 Ｐ２相同．如果攻击
者可以区分实验 Ｐ１与 Ｐ２的数据，那么意味着攻击者
可以区分 ＲＬＷＥ分布，因此可以得出实验 Ｐ１与 Ｐ２的
攻击者优势差几乎为 ０，即 ＡｄｖＰ１Ａ（ｋ）－Ａｄｖ

Ｐ２
Ａ（ｋ）是

可以忽略的．因此，当 Ｋ′ｓ是一个随机向量时，则 Ｖ′ｓ也
是随机均匀向量，会话密钥ＳＫ′ｓ从 Ｖ′ｓ中产生，即 ＳＫ′ｓ的
产生与 Ｋ′ｓ不相关．

定理１　如果攻击者通过 Ｃｏｒｒｕｐｔ（Ｕｉ）可以得到之
前会话口令ｐｗｉ－１，根据上述证明可知会话密钥的产生
与口令是相互独立的，因此攻击者无法获得当前的会话

密钥Ｓｋｉ和新的口令ｐｗｉ＋１，因攻击者通过此Ｃｏｒｒｕｐｔ（Ｕｉ）
查询优势没有增加．

实验Ｐ３　攻击者通过Ｅｘｅｃｕｔｅ（Ｃｉ，Ｓｉ）查询得到会话
密钥ＳＫｃ＝ＳＫｓ，其中Ｎｏｎｃｅ值被随机值Ｎｏｎｃｅ′所替代．已
知ＳＫ′ｓ由 ｍｓｇｃ＝（ＩＤｃ、Ｘ、Ｅｐｋｓ［Ｈ（Ｘ ＩＤｃ ｐｗＮｏｎｃｅ′），
Ｎｏｎｃｅ′］）产生，如果攻击者可以通过 ｍｓｇｃ区分ＳＫｓ和
ＳＫ′ｓ，意味着敌手可以打破密码系统的安全性，因此可
得实验 Ｐ２和 Ｐ３的优势差几乎为 ０，即 ＡｄｖＰ２Ａ（ｋ）－

４６２
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ＡｄｖＰ３Ａ（ｋ） 是可以忽略的．
实验 Ｐ４　在本实验中，攻击者向随机谕言机发

送 Ｓｅｎｄ１（Ｓ，ｍｓｇｃ）与 Ｓｅｎｄ２（Ｓ，ｍｓｇｓ）两种查询，如果攻
击者发送的 ｍｓｇｃ通过认证，即 ｍｓｇｃ是有效的，说明攻
击者拥有正确的口令；如果攻击者发送的ｍｓｇｓ通过认
证，即 ｍｓｇｓ是有效的．上述两种情况均被认为是成功
的攻击，否则，需要参照实验 Ｐ３决定攻击者是否攻击
成功，可以得出实验 Ｐ４的优势大于 Ｐ３，即 ＡｄｖＰ３Ａ（ｋ）
≤ＡｄｖＰ４Ａ（ｋ） ．

实验Ｐ５　假设攻击者在实验Ｐ４中攻击成功，攻击
者向预言机进行Ｓｅｎｄ１（Ｓ，ｍｓｇｃ）查询，得到ｍｓｇｃ＝（ＩＤｃ、
Ｘ、Ｅｐｋｓ［Ｈ（Ｘ ＩＤｃ ｐｗＮｏｎｃｅ′），Ｎｏｎｃｅ′］），其中的口令
ｐｗ被随机值ｐｗ′所替代．由于在协议中的ＮＴＲＵ密码系
统和哈希函数是足够安全的密码设施，攻击者无法从

Ａｕｔｈｃ＝［Ｈ（Ｘ ＩＤｃ ｐｗＮｏｎｃｅ′），Ｎｏｎｃｅ′］中得到正确的
口令ｐｗ，因此可以得出实验 Ｐ４和 Ｐ５的优势差几乎为
０，即 ＡｄｖＰ４Ａ（ｋ）－Ａｄｖ

Ｐ５
Ａ（ｋ）是可以忽略的．

实验Ｐ６　攻击者向随机谕言机进行 Ｅｘｅｃｕｔｅ（Ｃｉ，Ｓｉ）
查询，得到认证消息Ａｕｔｈｓ＝Ｈ（ＹＩＤｓ ｐｗＷｓ Ｎｏｎｃｅ＋１），
其中的口令ｐｗ被随机值 ｐｗ″所替代．由于在协议中的
ＮＴＲＵ密码系统和哈希函数是足够安全的密码设施，攻
击 者 无 法 从 ｍｓｇｃ ＝ （ＩＤｃ、Ｘ、Ｅｐｋｓ ［Ｈ （Ｘ
ＩＤｃ ｐｗＮｏｎｃｅ′），Ｎｏｎｃｅ′］）中得到正确的会话密钥ＳＫ，
因此可以得出实验 Ｐ５和 Ｐ６的优势差几乎为 ０，即
ＡｄｖＰ５Ａ（ｋ）－Ａｄｖ

Ｐ６
Ａ（ｋ）是可以忽略的．

通过实验分析可以得出结论 ＡｄｖＰ０～Ｐ５Ａ （ｋ）≤
ＡｄｖＰ６Ａ（ｋ） ，如果实验 Ｐ６攻击者成功的优势是可忽略
的，那么所有先前的实验的优势均是可以忽略的．

由以上分析可知，实验 Ｐ６攻击成功的概率Ｐｒ６Ａ

［Ｓｕｃｃ］＝１２，在协议中攻击者通过随机谕言机进行查

询，获得成功的概率与随机猜测的概率相同．因此可得
ＡｄｖＰ６Ａ（ｋ）＝２Ｐｒ

Ｐ６
Ａ［Ｓｕｃｃ］－１＝０．

综合以上分析，由于 ＡｄｖＰ０～Ｐ５Ａ （ｋ）≤ＡｄｖＰ６Ａ（ｋ），可
得ＡｄｖＰＡ（ｋ）＝２Ｐｒ

Ｐ
Ａ［Ｓｕｃｃ］－１＝０，即攻击者基于随机

预言机进行查询，对协议进行攻击成功的优势几乎为

０．本文构造的 ＰＡＫＥ协议方案基于随机预言机在 Ｃ／Ｓ
模式下的ＰＡＫＥ安全模型下是可证明安全，此ＰＡＫＥ协
议的安全性最终可归约为格上的 ＲＬＷＥ问题的困
难性．

６　效率对比

６１　ＰＡＫＥ协议实现
本文设计了一个 Ｃ／Ｓ模式下的后量子 ＰＡＫＥ协

议，方案基于格理论ＲＬＷＥ困难问题，使用Ｊａｖａ语言在
ＥｃｌｉｐｓｅＮｅｏｎ．３平台下进行了协议的实现，双方产生了
相同的会话密钥结果如图４所示．

６２　相关方案对比
根据当前基于格上困难问题构造的 ＰＡＫＥ协议的

最新学术成果，与本文设计的基于格理论 ＲＬＷＥ问题
并使用Ｐｅｉｋｅｒｔ式误差协调机制［２１］构造的ＰＡＫＥ协议进
行综合分析．选取了２０１７年丁等提出的基于丁式误差
协调机制［２２］的 ＲＬＷＥＰＡＫ［１５］和 ＲＬＷＥＰＰＫ［１５］两个协
议，另外选取了２０１８年高等人设计的基于丁式误差协
调机制的 ＲＬＷＥＳＲＰ［１６］协议，与本文构造的 ＰＡＫＥ协
议在困难问题假设、误差协调技术、安全模型、安全度、

和通信量几个方面进行对比．四种方案参数维度 ｎ＝
１０２４，模数ｑ＝１０７３４７９６８１，均选取离散高斯分布且标

准差σ＝８／ ２槡π≈３１９２．表１是四种方案对比情况，本
文方案在安全度上有一定的优势，并且通信量相对

较低．

表１　基于格设计的口令认证密钥交换协议的性能比较

方案 困难假设 误差协调方式 安全模型
安全度

（单位：ｂｉｔ）

通信量（单位：Ｂｙｔｅ）

Ａ→Ｂ Ｂ→Ａ

ＲＬＷＥＰＡＫ［１５］ Ｉｄｅａｌ－ＳＩＶＰ珓ｏ（４５） 丁式 ＲＯ模型 １８４ ４１９２ ４２５６

ＲＬＷＥＰＰＫ［１５］ Ｉｄｅａｌ－ＳＩＶＰ珓ｏ（４５） 丁式 ＲＯ模型 １８４ ４１９２ ４２２４

ＲＬＷＥＳＲＰ［１６］ Ｉｄｅａｌ－ＳＩＶＰ珓ｏ（４５） 丁式 ＵＣ模型 ２０９ ４１５０ ４２２８

本方案 Ｉｄｅａｌ－ＳＩＶＰ珓ｏ（２５） Ｐｅｉｋｅｒｔ式 ＰＡＫＥ模型［２３］ ２２５ ３９４０ ４０６８

５６２
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７　结语
　　ＰＡＫＥ协议不需要存在公钥基础设施等一般 ＡＫＥ
协议所要求的前提假设，通信用户只需使用一个低熵

口令就可以在不安全的信道生成高熵会话密钥，在现

代通信网络中有很强的实用性．量子计算机及相关技
术的飞速发展，使得基于传统数论困难问题设计的现

代公钥密码体制面临着严重的安全威胁．为抵抗量子
攻击，后量子密码的研究成为了当前信息安全研究的

热点话题．基于格的口令认证密钥交换协议使得通信
用户只需用一个低熵口令就可在不安全的信道生成高

熵会话密钥，避免了一般认证密钥交换协议要求存在

公钥基础设施等前提假设，同时它还继承了基于格密

码体制可抗量子攻击、一般具有线性渐进计算复杂度

的优势．
本文基于格理论ＲＬＷＥ问题并使用Ｐｅｉｋｅｒｔ式误差

协调机制构造了一个Ｃ／Ｓ模式下的口令认证密钥交换
协议，设置了合理的参数保证客户端和服务器双方以

显著概率得到相同的会话密钥．协议在文献［２３］中的
ＰＡＫＥ模型下可证明安全，可抵御量子攻击，与现有的
基于格理论设计的ＰＡＫＥ协议相比，通信量较低并且在
安全度上有一定的优势．下一步考虑使用 ＬＷＥ困难问
题，设计更加简单高效、更具实用价值的后量子安全的

口令认证密钥协议．
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